12.10.2014

Trompado (phishing)

MILAN KOLKA, 1-A OKTOBRO 2014

Kio estas ,,phishing”?

Elparolu ,fisSing”

Derivita el la angla vorto “fishing” = fiSkaptado
Speco de trompado

Celo: akiri personajn datumojn por misusi ilin



12.10.2014

Trompado per telefono

Bonan tagon,
Parolas Zuzana Dabelska el Banko.

Mi trovis unu problemon kun via
konto. Gi estis versajne misuzita.

Trompado per telefono

0j! Gi estas terura!
Kion mi povus fari por savi
mian monoj?




12.10.2014

Trompado per telefono

Mi bezonas vian banklientan
numeron kaj vian pasvorton kaj mi
rigardos en vian konton, Cu gi estis

misuzita.

Trompado per telefono

Jes, vi estus tre afabla!
Mia bankklienta numero
estas 4599754
kaj pasvorto 1234.




12.10.2014

Trompado per telefono

Dankon.
Mi rigardos...
Cio estas bona! Via bankkonto ne estis
misuzita. Mi dankas, ke vi uzas servoj de
Banko.

Trompado per telefono

Dankon por bona mesago.
Gis revido.




12.10.2014

Trompado per telefono

Kio okazos sekve?

Bonan tagon!
Jen Banko. Kion ni povas fari
por vi?




12.10.2014

Kio okazos sekve?

Bonan tagon,
Mi volas transdoni monojn.

Kio okazos sekve?

Kompreneble. Kia estas via
bankklienta numero kaj pavorto?




12.10.2014

Kio okazos sekve?

Mia bankklienta
numero estas 4599754
kaj pasvorto 1234.

Kio okazos sekve?

Dankon. Al kiu konto vi volas
transdoni la monon?




12.10.2014

Kio okazos sekve?

Al konto 48785499/5848, simbolo
488785, dudek mil kronojn.

Kio okazos sekve?

Via pagordono eniris.
Ni dankas, ke vi uzas servojn
de Banko.
Gis revido.




12.10.2014

Kio okazos sekve?

Dankon. Gis revido.

Defendo

Neniu banko kaj neniu administranto de iu sistemo bezonas koni vian pasvorton por vidi vian
konton at viajn datumojn.

Se vokas al vi iu el nekonata numero, vi ne scias, Cu li estas vere tiu, kiu li diras, ke li estas.



12.10.2014

Trompado per retposto

Ofte retpoStaj mesagoj, kiuj:

Proponas al vi multe da mono,

timigas vin, ke al vi minacas iu dangero ali damago.

Kiel funkcias retposto?

Kie estas servilo por
i ?
N ricevanto.com? DNS servilo
[ SMTP servilo A( SMTP servilo }

'L mail.ricevanto.com

!

‘ IMAP/POST servilo ’

mail.ricevanto.com
s

J/

Postkliento de sendanto
alenka@sendanto.cz Postliento de ricevanto
pepa@ricavanto.com
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12.10.2014

Kiel aspektas retmesago?

Return-path: <Tracy@bossesemail.info>
Received: from mail.bossesemail.info ([195.162.69.25])
id 1XSR3F-0006F3-Ur
for milan@milankolka.cz; Fri, 12 Sep 2014 15:38:13 +0200
Received: by mail.bossesemail.info id h2brfa0001gn for <milan@milankolka.cz>; Fri, 12 Sep 2014
09:36:52 -0400 (envelope-from <Tracy@bossesemail.info>)
From: Tracy <Tracy@bossesemail.info>
To: milan@milankolka.cz
Subject: =?utf-
8?B?T2RIIERUZcWha2EgVsOhcyBVxb4gVnlwYWTDoXbDoW7DrSBWbGFzxa8gTmVidWRIIFRyw6FwaXQh?

Content-Type:multipart/alternative; boundary="335f89e7a191a7870aca7d5c99311b96";
Message-ID: <335f89e7a191a7870aca7d5c¢99311b96@bossesemail.info>

--335f89e7a191a7870aca7d5¢c99311b96

Content-Type:text/plain; charset=utf-8

100% ptirodni |éCba zastavuje vypadavani vlasl a revitalizuje
jejich kofinky pomoci komplexu dosud nevyuzitych bohatych

Zivin, ktery spousti proces uzdraveni pokozky hlavy.

Prectéte si, jak si mUZete regenerovat vlasy v rekordnim case >>

>> http://www.bossesemail.info
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12.10.2014

Konsekvencoj

lu ajn povas vidi la mesagon (kutimaj mesagoj ne estas Cifritaj)

lu ajn povas Sangi la mesagojn (ne kredu al adreso de sendanto)

lu ajn povas skribi falsan mesagon (http://anonymizer.in/fake-mailer)

Demando pro datumoj

Retpostadreso -------
Saluthomo: -------

Pasvorto:------

Sendu al administrator@gmail.com
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12.10.2014

Atentu!

Neniu adminstranto bezonas vian pasvorton.

Kio poste okazos?

La atakanto malbonuzas vian konton por sendi spamojn de via nomo.
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12.10.2014

Falsaj retpagoj

Bonvolu ensaluti Ce

www.banko.utocnik.cz

Por ke vi savu vian konton...

Rigardu la adreson: ne estas domajno www.banko.cz, sed subdomajno de fremda domajno
utocnik.cz!

Falsaj pagoj 2

Bonvolu ensaluti Ce
www.banko.cz

Por ke vi savu vian konton...

Rigardu: en la teksto estas gusta adreso de banko, sed la ligilo montras al alia retpagaro

www.banko.utocnik.cz)
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http://www.banko.utocnik.cz/
http://www.banka.cz/
http://www.banko.cz/
http://www.banko.utocnik.cz/

12.10.2014

Falsaj pagoj 3

Bonvolu ensaluti Ce

www.bank0.cz
Por ke vi savu vian konton...
Rigradu:

AnstataU litero “0” estas numero 0 (ali rusa o).

Defendo

Ciam uzu retadresojn de via banko, retposto atl alia servo el viaj legosignoj ali skribu permane en
adresa linio.

Neniam alklaku al ligiloj en strangaj retmesagoj
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http://www.bank0.cz/

12.10.2014

Oferto de multe pagita laboro

Dobry den!

V ramci rozsifeni nasi spole¢nosti, provadime nabor nezavislych pracovniku.

Mé jméno je Ignacio Molina, jsem HR manazer velké evropské spolecnosti.
Nabizime nasledujici pozici - Regionalni zastupce.

V pocatecni fazi, budete potrebovat 2-3 hodiny denné.
Vétsi ¢ast prace, miZete vykonavat doma.

Odména se pohybuje v rozmezi 500 - 2500 eur plus bonusy.
Pracovni plan projednava se individudlné s kazdym zaméstnancem.

Kio estos via laboro?

Gajnu monon per Stelita kreditkarto.

Transferi monon el rompita konto al alian

Uzi sian konton por transferi Stelitan monon.

Viigos “blanka cevalo”.
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12.10.2014

Defendo

Forigu la retmesagon.

Neniam respondu.

Trompado per virusoj

“ekzekucia komando”
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12.10.2014

ut 15. 7. 2014 12:59

Cesar Tamarin <chartings@cesky-trh-prace.cz>
Exekuéni prikaz 037377/2014-154
Komu  Polesny David

n V této zpravé byly odebrany nadbyteéné konce fadkd.

Zprava Li,; prikazEDT60CI46TEFEIZ5A.ZIp (63 KE)

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

Soudni exekutor JUDr. Dohnal, Antonin, Exekutorsky ufad Jesenik mesto, I 56336842, se sidlem Otakara Bfeziny 382, 273 01 Jesenik povéfeny
provedenim exekuce: £.]. 66 EXE 597/2014-16, na zékladé exekuéniho titulu: Pfikaz £]. 037377/2014-154/Cen/G V.wyf., vds ve smyslu §46 odst. 62. £.
120/2001 Sh. (exekuénifad) v platném znéni vyzyvé k spinéni oznatenych povinnosti, které ukladda ustanoveni, stejné tak, jako i povinnosti uhradit

naklady exekuce a odménu soudniho exekutora, pfipadné zdlohu na naklady exekuce a odménu soudniho exekutora:

Pené&iity narok opravnéného véetné nakladu k dnesnimu dni: 8 031,00 K¢ Zaloha na odménu exekutora (penéiité plnéni): 1 385,00 K& véetné DPH 21%
Naklady exekuce pauidlem: 5 273,00 K¢ vietné DPH 21%

Pro spln&niveikerjch povinnosti povinny musi uhradit na Géet soudniho exekutora [£.0. 355400095/1700, variabilni symbol 26848556, CS0B a.s.), ve
Ihdté 15 dnd od dorufeni této vyzvy 14 639,00 KE

Nebude-li uvedend éastka uhrazena ve lhiité 15 dnid od dorudeni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovan bankovni Géet
povinného ve smyslu § 44a odst. 1 ER a podle § 47 odst. 4 ER. AZ do okamiiku vymoZeni povinnosti.

Pfikaz k Ghradé, vyrozuménio zahdjeniexekuce a vypucet povinnosti najdete v pfiloZenych souborech.

Za spravnost vyhotoveni Cesar Tamarin

- ]

Kiel funkcias la viruso?

1. Uzanto

malfermas la
mesagon kaj
estas terurita

3. La arhivo enhavas
dosieron kun nomo
“ekzekuciao komando” au
simila. Uzanto alklakos ce
gi.

2. Uzanto malfermas
kunsendajon. Gi estas
sendangera arhivo de tipo
zip

4. Sed la dosiero ne estas
dokumento, sed programo
(viruso)

5. La programo estas
instalita en komputilon de
uzanto.
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12.10.2014

La viruso “redaktas” retpagojn de banko.

www.banko.cz

Viruso

Kio okazos...

La Sangita pago:

sendos salutnomon kaj pasvorton de uzanto al atakanto.
Proponos al uzanto instali “sekuran” aplikajon en lian plurfunkcian telefonon .

La “sekura aplikajo” transsendos sms mesagojn de banko al la atakanto.
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Konsekvenco

La atakanto komandas komputilon kaj plurfunkcian telefonon
La atakanto konas Ciujn datumojn necesajn por komandi vian bankkonton.

La atakanto transferas monon el via konto al konto de sia kunlaboranto (blanka ¢evalo)

12.10.2014
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